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2. Einleitung

2.1. Zweck des Dokuments

Dieses Dokument beschreibt die Ablaufe und Schnittstellen der Funktionalitat Justizbox. Da dieser Prozess aus mehreren voneinander abhangigen
Schritten besteht, folgt diese Dokumentation dem Ablauf dieser Schritte.

Diese Schnittstellendokumentation richtet sich an alle Organisationen, welche mittels Justizbox Anhange an die dsterreichische Justiz ibermitteln
(ERV Service-Provider, z.B. Ubermittlungsstellen).

Hiermit wird eine Mdglichkeit geschaffen, Anhénge, welche uber die Beschréankungen (nur PDF/A und bis maximal 50MB) des ERV hinausgehen (.
zB. Videos, Bilder, ZIP-Dateien, ...) im Rahmen der freigeschaltenen Moglichkeiten mittels ERV an die Justizbehérden einzubringen. Hierflr wurde,
neben der Mdglichkeit, diese Dokumente in einem eigenen Bereich mittels Cryptshare zur verfliigung zu stellen, eine Moglichkeit geschaffen, diese
Uploads im ERV mittels Referenz einzubringen.

2.1.1. Begriffstrennung

Es wird an dieser Stelle darauf hingewiesen, daR das Gesamtkonstrukt zur Ubermittlung als Justizbox bezeichnet wird. Der Begriff ERVBox betrifft
ausschliesslich die tatséchliche Einbringung in den ERV.

2.1.2. Funktionsiuberblick

2.1.2. 1. Funktionen Cryptshare

® Upload mittels WebGUI: Diese Funktionalitat wird nur fur die direkte Kommunikation mit Gerichten genutzt und aktuell im Wege des ERV
nicht unterstutzt

® Upload von eines oder mehreren Datenséatzen mittels Crypshare iber API

® Asynchroner Download von einem oder mehreren Datensétzen - wird aktuell nicht angeboten. Dies wird im voraussichtlich Laufe des
néachsten Jahres (2021) konzeptioniert.

2.1.2. 2. Funktionsanderung ERV
® Erweiterung der moglichen Datentypen um ERVBOX: Hiermit wird dem ERV signalisiert, daR3 die unten beschriebenen Datenstrukturen zu
verwenden sind und sich die Daten in der Justizbox befinden.

® Einfihrung neuer Schemata zum Abbilden von Justizbox Transfers
® Einfihrung neuer Fehlercodes, um die Fehlerquelle Dateitransfer aus Justizbox explizit auszuweisen.

@ Anderungen im ERV Schema

Alle Anderungen, welche das ERV - Schema betreffen, kénnen in der Dokumentation des ERV nachgelesen werden. Sofern sie in diesem
Dokument relevant sind, werden sie nur textuell beschrieben.
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3. Implementierung

@ In diesem Dokument wird keinerlei Bezug auf die tatsachliche Implementierung zwischen Software und Ubermittlungsstelle genommen.
Zwecks besserem Verstéandnis wegen wurde ein Ablauf beispielhaft beschrieben.

Die Aufrufe sind zustandslos und entsprechen dem Request-Response-Pattern. Die Webserviceschnittstelle wird vom Service implementiert, Gber
das Justiz-Portal bereitgestellt und von den jeweils berechtigten Organisationen fir die Anschriftcodes aufgerufen. Die interne Datenhaltung erfolgt in
der Verantwortung des elektronischen Rechtsverkehrs.

3.1. Ablaufiuibersicht
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3.2. Ablaufbeschreibung

3.2.1. Bei Eingaben in die Justiz

3.2.1. 1. Schritt 1: Aufruf der Cryptshare - Schnittstelle (nativ) - discontinued (siehe Publikation EBSW-Service)

Um Dateien in den Bereich der Justizbox zu transferieren, wird das Produkt Cryptshare verwendet und deren native Schnittstellen zur Verfugung
gestellt. Diese Schnittstellen existieren als .NET und als JAVA Variante und kdnnen unter folgenden URL's gefunden werden (Stand 01.12.2020):

.NET: https://wiki.cryptshare.com/display/CSDNH/Willkommen
JAVA: https://wiki.cryptshare.com/display/CSJH/Willkommen

Seite 4/8


https://wiki.cryptshare.com/display/CSDNH/Willkommen
https://wiki.cryptshare.com/display/CSJH/Willkommen

Wenn ein ERV - Nutzer eine oder mehrere Dateien mittels Justizbox zur Verfligung stellen méchte, gibt es folgende Punkte in der Kommunikation mit
Cryptshare zu beachten:

® Daten, welche mittels Justizbox zur Verfligung gestellt werden, sind maximal 6 Monate fiir eine ERV Einbringung nutzbar. Sollte innerhalb
dieser Zeit keine Ubertragung stattgefunden haben, werden diese vom Cryptshare System geléscht und miissen neu hochgeladen werden.

* Transfers welche bereits erfolgreich eingebracht wurden, kénnen vom selben Nutzer bei derselben Ubermittlungsstelle wiederverwendet
werden, wobei kein neuerlicher Upload notwendig wird.

® Als Transfer wird im weiteren ein Uploadvorgang bezeichnet, welcher fiir einen Nutzer innerhalb einer Http - Session durchgefihrt wird. Das
bedeutet, dass hier alle Daten, welche innerhalb eines Uploadvorganges transferiert werden mit einer TransferID zusammengefasst werden,
mehrere getrennte Uploads jeweils mit einer eignen TransferID. Es gibt keine Mdglichkeit zu einer bestehenden TransferID zu einem
spateren Zeitpunkt Daten hinzuzufiigen oder entfernen.

® Dateinamen mussen innerhalb eines Transfervorgangs (innerhalt einer TransferID) eindeutig sein.

Jeder zum Upload berechtigten Stelle wird ein eigenes, eindeutiges Passwort tibermittelt. Dieses ist fiir JEDEN Upload zu verwenden. Uploads
durfen nur von den jeweils berechtigten Stellen durchgefiihrt werden.

Die Informationen zu den Transfers und die Details zu den in einem Transfer Ubermittelten Daten werden in den neuen Strukturen des ERV abgelegt.

Abschliessend wird wie gewohnt eine ERV Einbringung getatigt.

3.2.1. 2. Schritt 1: Aufruf des ERVBox Service Wrappers

Die Beschreibung der Schnittstelle kann als separate Veroffentlichung in den Edikten der Justiz gefunden werden.

3.2.1. 3. Schritt 2: Verwendung der erstellten TransferIDs

Je Uploadvorgang (1..n Dateien) wird eine TransferID vergeben, welche dann in den ERVBox - Schemata Verwendung findet. Diese finden in den
Elementen ./Anhang/Content und die zugehdrigen ./Anhang/Metadaten Verwendung. Die Verwendung wird im Folgenden beschrieben.

3.2.2. Bei Ausgéangen aus der Justiz

3.2.2. 1. Schritt 1: Abholgung der ERV-Nachricht vom ERV Forntend Service

ERV-Nachrichten von der Justiz kdnnen Anhénge der Art ERVBOX enthalten. Diese enthalten im Content eine ERVBoxReferenz (siehe
Schemabeschreibung unten), welcher die TransferID entnommen werden kann. Optinal enthalten die Metadaten des Anhangs
AnhangMetadatenERVBoxTransfer (siehe Schemabeschreibung unten), welchen die Metadaten zu den einzelnen Dateien des Transfers entnommen
werden kdnnen.

Die ERVBOX-Anhéange sind umgehend nach der Abholung der ERV-Nachricht und vor dem Versenden des ERV-Nachweis herunterzuladen!

3.2.2. 2. Schritt 2: Aufruf der Cryptshare - Schnittstelle (nativ) - discontinued (siehe Publikation EBSW-Service)

Mit der TransferID aus dem ERVBOX-Anhang kdnnen die entsprechenden Dateien mit dem eindeutigen Passwort von Cryptshare heruntergeladen
werden, analog Upload (siehe oben).

Die Transfer-ID kann durch die empfangende Ubermittlungststelle fiir Eingaben in die Justiz wiederverwendet werden.

3.2.2. 3. Schritt 2: Aufruf des ERVBox Service Wrappers

Diese Schnittstelle ist als gesonderte Veroffentlichung zu finden. Auch in dieser Schnittstelle findet die Transfer-ID ihre Anwendung.

4. Schemabeschreibung

Die neuen Elemente, welche bei einer Ubermittlung von Justizbox - Transfers zur Anwendung kommen sollen im Folgenden eingehend beschrieben
werden.

4.1. Daten fur das ERV - Element ./Anhang/Content

EEroem:erkl.mgTraln sterlD |

|

— |

ERVEo! Obermittursg, |
|

|

eines ERV Box
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Prinzipiell kann eine ERV - Nachricht mehrere Transfers beinhalten. Das Content Element dient als Hauptknotenpunkt jedes Transfers. Als
Identifikation wird die TransferlD herangezogen, welche beim Cryptshare Upload erzeugt wurde. Des weiteren kann eine Freitextbemerkung zum
Gesamttransfer befullt werden.

4.2. Daten fur das ERV - Element ./Anhang/Metadaten

| AnhangMetadatenERVBoxTransfer... |

—| DateispezifischeMetadaten Er‘
T =
1.0

AnhangMetadatenERVBoxTransfer EI—I—E)EI—

Fur die Ubermittlung der fachspezifischen Metadaten (sofern vorhanden) wurde ein eigenes Schema entworfen. Der Aufbau ist wie folgt:

4.2.1. ERVBoxReferenz

Dieses Element ist das selbe, welches bereits im Content angegeben wurde und dient vor allem der priméren Uberpriifung, dass die angegebenen
Metadaten auch dem Transfer entsprechen. Dieses Element wird nur 1x angefiihrt.

4.2.2. DateispezifischeMetadaten

Dieses komplexe Element kommt 1..n mal vor. Es besteht aus 2 mdglichen Elementen, welche fir jede beinhaltete Datei des betroffenen Transfers
vorkommen muss (wenn Metadaten mitgesandt werden):

4.2.2. 1. Dateiname

Der Name der Datei aus dem Transfer, fir welchen diese Metadaten mitgegeben wurden. Je Transfer miissen die Dateinamen eindeutig sein.

4.2.2. 2. Metadaten

Analog den Metadaten in einer ERV - Nachricht kénnen hier die fachspezifischen Metadatenstrukturen angegeben werden.

5. Implementierungsbeispiel

Um eine mogliche Implementierung zu skizzieren, ist hier ein Beispiel angefiihrt. Als Annahme wird eine ERV - Ubermittlung mit einer TransferlD
verwendet. Hinter der TransferID befinden sich 3 Dateien, welche im Vorfeld in die Justizbox hochgeladen wurden.
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@ Fur das Beispiel nicht relevante Daten

Im Beispiel wurde in der ERV - Nachricht der Payload und die Zugehdrigen Elemente des Payload mit Dummy Werten befullt. Es geht hier
hauptséchlich um den Anhang vom Typ ERVBoXx.

In den fachspezifischen Metadaten wurden die Metadaten selber auch mit Dummywerten ausgefillt, da sie fiir den Aufbau nicht relevant
sind.

Dieses Beispiel kann ohne Bearbeitung NICHT in der Testumgebung 1:1 verwendet werden. Die angefiihrten Delder mussten vorab mit
sinnvollen Strukturen bestlickt werden.

ERV Nachricht

<?xm version="1.0" encodi ng="UTF- 8" ?>
<erv: ERVNachricht xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xm ns: ervTypen="http://erv.justiz.
gv. at/ ERVTypenExtern/ V3_0" xmi ns:erv="http://erv.justiz.gv.at/ERVNachricht Extern/V3_0" xsi:schemaLocation="
http://erv.justiz.gv.at/ERVNachricht Extern/V3_0 ERVNachri cht Extern. xsd">
<erv: Nachrichtld/>
<erv: Erstell zeit punkt >2020- 12- 01T09: 30: 47Z</ erv: Erstel | zei t punkt >
<erv: Enpf aenger >
<erv: Tei | nehmer >
<ervTypen: Tei | nehner Kennung>
<ervTypen: Justi zanwendung>VJ</ er vTypen: Justi zanwendung>
</ ervTypen: Tei | nehner Kennung>
</ erv: Tei | nehmer >
<erv: Servi ceArt>JUSTI Z_AT</erv: Servi ceArt >
</ erv: Enpf aenger >
<erv: Sender >
<erv: Tei | nehmer >
<ervTypen: Tei | nehnmer Kennung>
<ervTypen: Anschri ft code>R123456</ er vTypen: Anschri ft code>
</ ervTypen: Tei | nehner Kennung>
</ erv: Tei | nehmer >
<erv: Service>
<ervTypen: Servi ceArt >UEBERM TTLUNGSSTELLE</ er vTypen: Ser vi ceArt >
<ervTypen: Servi ceProvi der >TEST</ er vTypen: Ser vi cePr ovi der >
</ erv: Service>
</ erv: Sender >
<erv:Zustell qualitaet>ERV</erv: Zustel | qualitaet>
<erv: Nachri cht >
<erv: Ei nbri ngungszei t punkt >2020- 12- 01T09: 30: 47Z</ er v: Ei nbri ngungszei t punkt >
<erv: Nachwei s>t rue</ erv: Nachwei s>
</ erv: Nachricht>
<erv: Anhang>
<ervTypen: Art >PAYLOAD</ er vTypen: Art >
<er vTypen: Anhangl d>dok1</ er vTypen: Anhangl d>
<ervTypen: Rei hung>1</ ervTypen: Rei hung>
<er vTypen: Cont ent >BASE64_Encoded_DUMW_Payl oad</ er vTypen: Cont ent >
<er vTypen: Cont ent Type>appl i cati on/ xm </ er vTypen: Cont ent Type>
<ervTypen: Met adat en>BASE64_Encoded_DUMVE_Met adat en</ er vTypen: Met adat en>
<ervTypen: Hash>
<er vTypen: HashAl gori t hmus>NMD5</ er vTypen: HashAl gori t hnus>
<er vTypen: HashWer t >DUMW_NMD5</ er vTypen: HashWer t >
</ ervTypen: Hash>
</ erv: Anhang>
<erv: Anhang>
<ervTypen: Art >ERVBOX</ er vTypen: Art >
<er vTypen: Anhangl d>dok2</ er vTypen: Anhangl d>
<ervTypen: Rei hung>2</ ervTypen: Rei hung>
<ervTypen:
Cont ent >PD94bWhwgdnmVyc2l vbj 0i M54wl i Bl brm\vZd uZz0i WRGLTgi Pz4KPGAXx Ok VSVkJIveFJl Zmy ZWs61 Hht bG5zOnhzaT0i aHROc Dov
L3d3dy53My5ventvM AWMVBOYTUXTY2h! bWEt aWbzdGFuY2Ui | Hht bG5zOmixPSJodHRWO 8vZXJ2Lnplc3Rpei 5ndi 5hdC9l cnZ1ZWl cmilp
dHRsdWsnX2VydmiveHJl Zi 9WW8W i B4c2k6c2NoZWLhT®j YXRpb2491 mhOdHA6LY9I cnYuanVzdQ@ 6Lnd2LnFOL2VydnVI YnmivybW 0dGx 1
bmdf ZXJ2YmD4cnmVnl 1Yx Xz AgRVIWQNB4UnVZXJ| bnoueHNKk| j 4KCTxuMIpUcnFuc2ZIl ckl kPkwzZzNJOUIWRz MBL24XxA Ry YWbz ZnVy SWR+
Cgk8bj E6QMVt ZXJIr dWbNVHIhbnNNZXJJZD5TYWLt ZWkt YXBWZSB2b24gQW63YWk0I FhZW 1Vbrdl bMO2¢c3Q@BL24x Ok Il bW/ya3VuZ1Ry YWz
Zmy SWR+G wbj EBRVIWQMI4UmMVnZXJI bno+</ er vTypen: Cont ent >
<er vTypen: Cont ent Type>appl i cati on/ xnl </ er vTypen: Cont ent Type>
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<ervTypen:
Met adat en>PD94bWwgdnmvyc2l vbj 0i MS4wW i Bl bn\vZd uZz0i VWRGALTgi Pz4KPGAX Ok FuaGFuZ01l dGFKYXRI bkVSVkJveFRy YWszZnVy | H
ht bG6zOnhzaT0i aHROcDovL3d3dy53My5ventvM AMVBIYTUxTY2hl bWEt aWbzdGFuY2Ui | Hht bG5z OnivydmlveDOi aHROcDovL2Vydi 5qdX
NOaXouZ3YuYXQvZXJ2dW/i ZXJt aXRObHVUZ19I cnZi b3hyZWyvVj Ff MCI geGlsbnMsbj E9I mhOdHA6LY9I cnYuanVzdd 6Lnd2LnFOL2Vydn
VI YmVy bW 0dGx Lbndf YW50 YWBnbW/OYWRhdGEV V] Ff MCI geHNpOnNj aGvt YUxvY2F0aWDuPSJodHRWG 8vZXJ2Lnplc3Rpei 5ndi 5hdC9l cn
Z1ZWJ| cmlpdHRs dWenX2FuaGruZ21l dGFk YXRhL1Yx Xz AgQWE0 YWsn TW/O YWRhd GVURVIWQB4LnhzZCl +Cgk8bj EGRGFOZW zcGv6aWZpc 2
NoZULl dGFKYXRI bj 4KCQk8bj E6RGFOZW uYWLI PI Nj aHIpZnR2ZXJr ZWhy X01hbnRhbnQxLnBkZj wbj EBRGFOZW uYWLI PgoJ CTxuMTpNZX
RhZGFOZWA+VWH Cc 11 wOUVi R2hqW Bk VFFVeESRVUZCVWOQ JVMXRRMXAWZ FUX R1VYaEVVemhpPCOUMTpNZXRNZGF0ZWA+Cgk 8L24x Ok Rhd G
Vpc3Bl eml maXNj aGVNZXRhZGF0ZWi+Cgk8bj EBRGFOZW zcGv6aWZpc2NoZULlI dGFKYXR! bj 4KCQk8bj EGRGFOZW uYWLI Pl Nj aHIpZnR2ZX
Jr ZWhy X01hbnRnbnQyLnBkZj wbj EERGFOZW uYWLI PgoJ CTxuMIpNZXRhZGFOZWI+VWhCc 11 wOWVi R2hqW Bk VFFVe ESRVUZCVWOQ JVMX
RRMXAWZ FUx R1VYaEWerhp PCOUMIpNZXRNZGF0ZWA+Cgk 8L 24x Ok RhdGVpce 3Bl el maXNj aGVNZXRhZGF0ZW+Cgk8bj EBRGFOZW zc GV6aW
Zpc2NoZULl dGFKYXRI bj 4KCQk8bj E6RGFOZW uYWLI PkJ3ZXdl aXN2aWRl by 5t ¢ DQBL24x Ok RhdGVpbnt ZT4KCQk8bj E6 TW/OYWRhAGVUPI
VgQNSMDI Fykdoal owZFRRVXhOUWGQ WTkJ SVTFOUTFWMGRVMUAW\GhFVXpoaTwv bj E6 TW/OYWRhd GVuPgoJ PCOUMIPEYXRI aXNwZXppZm
I zY2hl TWOYWRhdGVuPgoJ PGAxOkVSVkJIveFJl ZmvyZWs6! Hht bG5zOnhzaT0i aHROcDovL3d3dy53My5ventvM AMVBIYTUXTY2hl bWEE aW
5zdGFuY2Ui | Hht bG5z Oty PSJodHRWO 8vZXJ2Lnplc3Rpei 5ndi 5hdC9l cnZ1ZWl cnlpdHRsdWsnX2VydmlveH]| Zi 9WW8W i B4c2k6c2
NoZWLhT@j YXRpb249I mhO0dHAG6LY9I cnYuanVzdd 6Lnd2LnFOL2VydnVI Ynvy bW 0dGx 1bdf ZXJ2YnB4c il 1Yx Xz AgRVIVQTD4 UnivniZX
JI bnoueHNKI j 4KCQk8bj | 6VHIhbnNmZXJ3JZD5MVRcz STl PcEczPCOuM pUcnfuc2Zl ckl kPgoJCTxuM pCZWLI cnt 1bnmdUcnFuc2Zl ckl kP
NhbWLI bGLhcHBI | HZvbi BBbndhbHQgWFI aLVWuZ2Vsw7ZzdDwbj | 6Qmivt ZXJIr dWsnVHIhbnNnZXJJZDAKCTw bj E6RVIWQTO4UnVnZXJ! bn
0+C whbj E6 QN0 YWBNTW/O YWRhd GVURVIVQT4VHIhbnNnmiZXI +</ er vTypen: Met adat en>

<ervTypen: Hash>

<ervTypen: HashAl gori t hmus>MD5</ er vTypen: HashAl gori t hmus>
<ervTypen: HashWert >DUMW_WERT</ er vTypen: HashWert >
</ ervTypen: Hash>
</ erv: Anhang>

</ erv: ERVNachri cht >

Content: ERVBoxReferenz

<?xm version="1.0" encodi ng="UTF-8"?>
<nl: ERVBoxRef erenz xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance" xm ns: nl="http://erv.justiz.gv.at
/ervueberm ttlung_ervboxref/V1_0" xsi:schemaLocation="http://erv.justiz.gv.at/ervueberm ttlung_ervboxref
/V1_0 ERVBoxReferenz.xsd">

<nl: Transfer| D>L3g3l 90pG3</ nl: Transfer| D>

<nl: Bener kungTr ansf er | D>Sammel mappe von Anwalt XYZ- Ungel 6st </ nl: Bener kungTr ansf er | D>
</ nl: ERVBoxRef erenz>

Metadaten: AnhangMetadatenERVBoxTransfer

<?xm version="1.0" encodi ng="UTF-8"?>
<nl: AnhangMet adat enERVBoxTr ansfer xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance" xm ns: er vbox="
http://erv.justiz.gv.at/ervuebermttlung_ervboxref/V1l_0" xm ns:nl="http://erv.justiz.gv.at
[ ervueberm ttlung_anhangnet adata/ V1_0" xsi:schenaLocation="http://erv.justiz.gv.at
[ ervueberm ttlung_anhangnet adat a/ V1_0 AnhangMet adat enERVBox. xsd" >
<nl: Dat ei spezi fi scheMet adat en>
<nl: Dat ei name>Schri f t ver kehr _Mandant 1. pdf </ n1: Dat ei nane>
<nl: Met adat en>Uj BsRO9EbGhj Z0d TQUx NQUFBUUNBRULt QLpO0dULGUXhEUzhi </ n1: Met adat en>
</ nl: Dat ei spezi fi scheMet adat en>
<nl: Dat ei spezi fi scheMet adat en>
<nl: Dat ei name>Schri ft ver kehr _Mandant 2. pdf </ n1: Dat ei name>
<nl: Met adat en>Uj BsRO9EbGhj Z0d TQUXx NQUFBUUNBRULt QLpOdULGUXhEUzhi </ n1: Met adat en>
</ nl: Dat ei spezi fi scheMet adat en>
<nl: Dat ei spezi fi scheMet adat en>
<nl: Dat ei name>Bwewei svi deo. np4</ nl: Dat ei nane>
<nl: Met adat en>Uj BsRO9EbGhj Z0d TQUx NQUFBUUNBRULt QLpOdULGUXhEUzhi </ n1: Met adat en>
</ nl: Dat ei spezi fi scheMet adat en>
<nl: ERVBoxRef erenz xml ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schene- i nst ance" xnl ns: n2="http://erv.
justiz.gv.at/ervuebermttlung_ervboxref/V1l_0" xsi:schemaLocation="http://erv.justiz.gv.at
/ervueberm ttlung_ervboxref/V1_0 ERVBoxReferenz.xsd">
<n2: Transf er | D>L3g31 90p@&3</ n2: Transfer| D>
<n2: Bener kungTr ansf er | D>Samel mappe von Anwalt XYZ- Ungel 8st </ n2: Bener kungTr ansfer| D>
</ nl: ERVBoxRef er enz>
</ nl: AnhangMet adat enERVBoxTr ansf er >
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